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NIS-2 - Was müssen Sie wissen und was ist zu tun?









IT-Sicherheitsgesetz:

Das IT-Sicherheitsgesetz (IT-SiG 2.0) legt 

gesetzliche Anforderungen an KRITIS Betreiber  

und Unternehmen mit besonderen öffentlichen 

Interesse fest. 

Beim BSI registriert: Derzeit 800 Unternehmen mit ca. 1600 Anlagen 

sowie ca. 3000 Unternehmen mit besonderen öffentlichen Interesse (UBI)



EU-Richtlinie NIS 2 - Network-and-Information-

Security-Richtlinie 2.0:

NIS2 betrifft alle mittleren und großen 

Unternehmen, die auf dem Binnenmarkt der 

Europäischen Union tätig sind. 

BMI: geschätzte Kosten für 

Privatwirtschaft 1,5 Milliarden EUR 

jährlich

Ca. 30.000 Unternehmen betroffen



2020 - EU-Kommission legt neue Cyberstrategie für das 
Jahrzehnt vor.



CRA

NIS2

DORA

ePrivacy

CER



NIS-2 

• Richtlinie ist seit Januar 2023 wirksam

• Umsetzungsfrist läuft am 17.10.2024 aus

• bisher wurden mehrere Entwürfe des NIS2UmsuCG 

öffentlich, zuletzt der Referentenentwurf vom 7.5.2024

• Regierungsentwurf wurde verabschiedet (24.07.2024)

• Noch nicht verkündet



(CER-Richtlinie) 
Richtlinie (EU) 2022/2557

• Zusammen mit NIS-2 verabschiedet 
• Ziel: (physische) Resilienz von „Kritischen 

Infrastrukturen“ innerhalb der Europäischen Union 



„Digital Operational Resilience Act“ („DORA“)
VO (EU) 2022/2554

• Adressat: Finanzbranche 
• am 16. Januar 2023 in Kraft getreten und wird am 17. 

Januar 2025 wirksam. 
• Ziel: Vereinheitlichung und Verschärfung von 

Cybersicherheit-Standards zu Zwecken der digitalen 
Betriebsstabilität



• Unternehmen in 18 Sektoren

• Unternehmen > 50 Mitarbeitern und über 10 Mio. EUR 

Jahresumsatz bzw. Bilanzsumme

• Sonderfälle: größenunabhängig

NIS-2 



Zur Berechnung der Schwellenwerte sind die Zahlen und 

Daten etwaiger Partnerunternehmen und/oder 

verbundener Unternehmen zu berücksichtigen. Eine 

Ausnahme gilt nur dann, wenn Ihre Einrichtung eine 

selbständige Einrichtung ist (Siehe EW 16 NIS2-Richtlinie). 

NIS-2 



NIS-2 

• erhebliche Änderungen! 

• Unterscheidung zwischen „wesentlich“ und „wichtig“

• Öffentliche und private Einrichtungen

• die ihre Dienste in der Union erbringen oder ihre 

Tätigkeiten dort ausüben (und)

• die in den Anhängen I („hohe Kritikalität“) und II 

(„sonstige kritische Sektoren“) der Richtlinie 

konkretisiert werden



NIS-2 



• Energie 

• Verkehr

• Bankwesen

• Finanzmarktstrukturen

• Gesundheitswesen

• Trinkwasser

• Abwasser

• Digitale Infrastruktur (z.B.  Anbieter von Cloud-Computing-Dienstleistungen oder 

Rechenzentrumsleistungen)

• Verwaltung von IKT-Diensten (B2B)

• Öffentliche Verwaltung

• Weltraum 

Überblick über die regulierten Sektoren gem.  Anhang I der NIS-2



• Post- und Kurierdienste

• Abfallbewirtschaftung

• Produktion, Herstellung und Handel mit chemischen Stoffen

• Produktion, Verarbeitung und Vertrieb von Lebensmitteln

• Verarbeitendes Gewerbe/ Herstellung von Waren (z.B. 

Maschinenbau)

• Anbieter digitaler Dienste (z.B.  Anbieter von Online-Marktplätzen, 

Online-Suchmaschinen oder Sozialen Netzwerken)

• Forschung

Überblick über die regulierten Sektoren gem.  Anhang II der NIS-2



• Risikomanagement

• Policies

• Continuity Management

• Incident Management

• Authentifizierung

• Notfallkommunikation

• Lieferkette

• Schulung

• Verschlüsselung

• Erweiterte Pflichten für Leitungsorgane

NIS2 - Umfangreiche Anforderungen an IT-Sicherheit und an das Management



• Registrierungs- und Meldepflichten 

• Strikte Überwachung und Aufsicht durch Behörden 

(national und EU)

• Strafen (Mindestniveau) nach Maximalprinzip

•  10 Mio. EUR oder 2% globaler Umsatz (Essential)

•  7 Mio. EUR oder 1,4% globaler Umsatz (Important)

NIS2 - Aufsichtsbehörden und Strafen 



• Aufsicht: BSI 

• Adressat

• Besonders wichtige Einrichtungen (wesentliche 

Einrichtungen und Betreiber kritischer Anlagen (ex-

KRITIS) 

• Wichtige Einrichtungen

NIS2- UmsetzungsG (Stand: Juli 2024)



• Governance

• Geschäftsleiter müssen 

Risikomanagementmaßnahmen billigen und 

überwachen

• Geschäftsleiter haften für Schaden bei 

Pflichtverletzung

• Pflicht-Schulungen

NIS2- UmsetzungsG (Stand: Juli 2024)



• Eigene Betroffenheit klären

• Betroffenheit von Kunden und Lieferanten klären 

(Lieferkettensicherheit ist laut NIS-2 zu gewährleisten)

• Registrierungs- und Meldepflichten beachten

• Erforderliche und geeignete Maßnahmen (TOOM = 

technische, operative, organisatorische Maßnahmen) 

ergreifen

• Umsetzungsgesetze in den Mitgliedsstaaten beachten

NIS2 - Checkliste



Gesetzliche Vorgaben und Compliance-Anforderungen 

ISO-Standards und andere Richtlinien:

Internationale Standards wie ISO 27001 

(Informationssicherheitsmanagement) und ISO 

22301 (Business Continuity Management) bieten 

bewährte Verfahren und Leitlinien zur 

Gewährleistung der Informationssicherheit im 

Rechnungswesen. Unternehmen sollten diese 

Standards als Rahmenwerk nutzen und sie an ihre 

spezifischen Anforderungen anpassen.



Und nicht vergessen:
Nerds retten die Welt!



Rechtsanwältin Anne-Kathrin Titze 

Lehrbeauftragte

Datenschutzbeauftragte 

Datenschutzauditorin
kanzlei-sieling.de
technologiewerft.de 

Vielen Dank!

http://kanzlei-sieling.de
http://technologiewerft.de
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